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Banka ProCredit d.d. Sarajevo kontrolise i obraduje licne podatke koje daju
pojedinci prilikom koristenja usluga koje pruZzamo, bilo kroz poslovni odnos ili
putem internetskog prisustva prilikom koristenja web stranice, mreZzne aplikacije
i mobilne aplikacije.

Dalje u tekstu, izrazi ,,banka®, ,mi“iizrazi izvedeni iz njih odnose se na ProCredit
Bank d.d. (kancelarija koja se nalazi u ulici Franca Lehara bb, 71000, Sarajevo,
Bosna i Hercegovina ) koja je odgovorna za za obradu Vasih podataka (Kontrolor
podataka). Izraz “vi” i izrazi izvedeni iz njega odnose se na korisnike nasih usluga.
Izraz ,,obavjestenje o privatnosti“ odnosi se na ovaj dokument. Termin ,web
lokacija“ odnosi se na_https.//www.procreditbank.ba/, “aplikacija na internetu”
se odnosi na https://probanking.procreditbank.ba/, i “aplikacija” se odnosi na
ProCredit BiH u AppStore i ProCredit Bank Bosnia and Herzegovina u Google
Play.

Ovo obavjestenje o privatnosti opisuje kako mi obradujemo licne podatke.
Pravila navedena u ovom dokumentu primjenjuju se na bilo koji oblik podataka,
bilo da se cuvaju elektronski ili na papiru, ili na drugim uredajima za cuvanje
podataka.


https://www.procreditbank.ba/

1. Principi zastite podataka

Banka je u potpunosti uskladena sa propisima koji reguliSu zasStitu podataka i privatnosti,
posebno sa Zakonom o zastiti licnih podataka Bosne i Hercegovine (Zakon o Bankama
Federacije Bosne i Hercegovine i Zakona o Bankama Republike Srpske), drugim
primjenjivim domacim zakonima i OpStoj uredbi o zaStiti podataka (EU) 2016/679
Evropskog parlamenta i Savjeta (u daljem tekstu: GDPR). Ovo osigurava da je zaStita
fiziCkih lica u vezi sa obradom njihovih licnih podataka, kada zahtjevaju usluge od Banke,
u skladu sa mjerama zastite i vaze¢im zakonskim obavezama.

Banka je posvecCena obradi svih licnih podataka koje ima pod svojom kontrolom, u
skladu sa principima vezanim za obradu lichih podataka. Stoga, lichi podaci:

e Obraduju se na zakonit nacin, poSteno i transparentno (zakonitost, pravi¢nost i
transparentnost)

e Prikupljaju se samo u odredene, eksplicitne, legitimne svrhe (svrha ogranicenja),
zakonite u skladu sa Zakonom o zastiti licnih podataka

e Oni su prikladni, relevantni i nisu suvisni za svrhe u koje se obraduju licni podaci
(minimizacija podataka),

e Tacnisuiautenticni, gdje je primjenjivo, azurirani (tacnost)

e Ne Cuvaju se duze nego Sto je potrebno za svrhe za koje se obraduju li¢ni podaci ili
kako to nalaze zakon (ograni€enje Cuvanja)

e Obraduju se pod odgovarajucim tehnickim i organizacionim mjerama bezbjednosti za
licne podatke (integritet i povjerljivost)

e Li¢ni podaci koji su netacni ili nepotpuni, obzirom na svrhu u koju se prikupljaju ili se
dalje obraduju, se se brisu ili ispravljaju

Banka je odgovorna za posStovanje gore navedenih principa. Ako imate dodatnih pitanja
ili smatrate da se u ovom obavjeStenju o privatnosti ne govori o bilo kojem aspektu
vaseg interesa, kontaktirajte Banku na mail adresu probanking@procreditbank.ba

2. Definicije:

e Liéni podaci podrazumijevaju bilo kakve informacije o identifikovanom licu ili licu
koje se moZe identifikovati (,ispitanik®); pojedinac Ciji se identitet mozZe utvrditi jest
lice koje se moZe identifikovati direktno ili indirektno, posebno na osnovu
identifikacionog broja ili jednog ili vise specificnih faktora u vezi sa njenim fizickim,
psiholoskim, mentalnim, ekonomskim, kulturnim ili socijalnim identitetom;

e Kontrolor podataka podrazumijeva svako fizicko ili pravno lice iz javnog ili privatnog
sektora, javnog organa, agencije ili bilo kojeg drugog tijela koje pojedinacno ili
zajedno sa drugima odreduje svrhe i metode obrade podataka ili lice odredeno
zakonom koje takoder definiSe svrhe i metode obrade;
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e Saglasnost nosioca podataka oznacava svaku konkretnu i svjesnu naznaku koja se
daje slobodno, na specifican nacin, obavijeSteno i jasno u vezi sa Zeljama ispitanika
kojom on ili ona izjavom ili jasnom potvrdnom akcijom potvrduje saglasnost za
obradu njegovih/njenih licnih podataka;

e Obrada oznacava bilo koju radnju ili niz radnji izvrSenih na licnim podacima
automatskim putem ili ne, kao Sto su: prikupljanje, registracija, organizacija,
strukturiranje, cuvanje, prilagodavanje ili promjena, povlacenje, konsultacije,
upotreba, objavljivanje putem prenosa, distribucije ili pruzanja, ujedinjenje ili
kombinacija, ograniCenje, brisanje ili unistavanje;

3. Koje licne podatke obraduje Banka?

Banka obraduje licne podatke da bi pruZala svoje usluge ili kada to zahtjeva zakon.
Kategorija licnih podataka koji se obraduju zavisi od potrebnih usluga i proizvoda koje
klijent koristi. Medutim, ako Zelite da inicirate otvaranje raCuna pomocu web stranice,

morate da navedete vise licnih podataka.

Kategorija Opis

Ime i prezimePolDriavljanstvoStatus rezidentnostildentifikacioni dokument ili
pasos (liéni identifikacioni broj, vrsta dokumenta, broj dokumenta, organ izdavanja,
datum izdavanja, datum isteka)Datum rodenjaMjesto rodenjaPostanska adresa
(driava, region, postanski broj, grad, adresa)Podaci za kontakt (lina adresa e-
poite, kucni i mobilni telefon, broj telefona na radnom mjestu; sluZbena adresa e-
Identitet i poite)Braéno stanjePozicija i radno mestoObrazovanjeStatus FATCA i broj
kontakt informacije TIMNStatus PEP

Podaci o finansijskom stanju i o prihodimaStatus zaposlenja i zaposlenost bliskih
rodakaHistorijat kreditaDokazi o kreditnoj procjeniPodaci iz javnih registaraOdnos

sa bankama ili drugim finansijskim kompanijamaPoslovna evidencija za
Finansijske samozaposlena licalmovinska dokumentacija (opis imovine, izvjeitaj o
informacije procjeniimovine, osiguranje kolaterala, gradevinska dokumentacija)

Podaci o ispunjavanju ugovornih obavezaDetalji bankovnog

Informacije u vezi rafunaPodaci o  kreditnoj/debitnoj karticiDetalji i historija

sa proizvodima i transakcijalnformacije o ugovorima o ovlaséenjulnformacije za trece
uslugama Banke strane korisniceOstali podaci o koristenju proizvoda i usluga Banke



4. Kako Banka prikuplja vase licne podatke?

Banka prikuplja vase licne podatke uglavnom kada koristite usluge i proizvode koje
nudimo ili naSe mrezne platforme. Mi prikupljamo vase licne podatke kada vi:

e Otvorite racun i/ili se registrujte kao klijent

e Prijavite se za bilo koji od naSih proizvoda ili usluga, kao Sto su orocCeni depoziti,
stambeni krediti, investicioni krediti itd.

e Koristite bankarske usluge poput E-bankarstva i M-bankarstva, itd.

o Koristite ili pregledajte nasu web stranicu putem cookies u vasem pretrazivacu

e Posjetite naSe filijale ili koristite Zonu 24/7

e Kontaktirajte banku putem e-poste ili kontakt obrasca, telefonskim pozivom putem
centra za pozive ili drugih komu- nikacionih kanala

e Pruzite informacije, usmeno ili pismeno, putem e-poSte, aplikacija gdje mozete
podnijeti zalbe, obrasce za prijavu, ugovore ili druge kanale komunikacije

Banka moze prikupljati vase podatke, u granicama dozvoljenim zakonom, ¢ak i indirektno
od pravnih, fizickih ili drugih lica u okviru ProCredit grupe ili drugih izvora, ukljuCujuci:

e Javne registre (npr. Centralni registar kredita, registar imovine, web lokacija policije
za validnost verifikacije licne karte)

e Drustveno ili ekonomski povezane stranke (npr. Poslodavci, vlasnici preduzeca,
rodaci ili druge osobe)

e Javne vlastiiagencije za sprovodenje zakona

e Agencije za zapoSljavanje

5. Koje su svrhe obrade liénih podataka?

Banka obraduje vase li€ne podatke prvenstveno da bi kreirala, ponudila i izvrsila
sopstvene usluge i proizvode, kao Sto su finansijske usluge, i oslanja se na brojne pravne
osnove za obradu licnih podataka. Svrhe koristenja licnih podataka ukljucuju:

e Obradu zahtjeva ispitanika za usluge i proizvode koje pruza Banka

e Obradu placanja i drugih transakcija prema ili od ispitanika

e Obradu podataka koji se odnose na ispunjavanje ugovornih obaveza za svaki
bankarski proizvod i bankarsku uslugu

e PruZanje visokokvalitetnih i dugoro¢nih usluga i proizvoda

e [spunjavanje zakonskih i regulatornih obaveza (kao Sto je izvjeStavanje i odgovaranje
na zahtjeve Centralne banke BiH)

o Verifikaciju identiteta ispitanika

o Verifikaciju kreditne klasifikacije

e SprjeCavanje pranja novca, finansiranja terorizmai prevare



Kontrola i izvjeStavanje obaveza u skladu sa zakonskim zahtjevima

PoboljSanje korisnicke usluge i upravljanje odnosima sa kupcima

Podstrekivanje razvoja biznisa

Osiguravanje pravilnog upravljanja rizikom

Zastita legitimnih interesa Banke (npr. Nadzor kamerama, razjasSnjavanje razlike u
gotovini, rjeSavanje Zalbi klijenata itd.)

e Automatizovano donoSenje odluka i profilisanje

lzuzetak upotrebe automatizovanog profilisajna i donoSenenja odluka jeste u slucaju
uposlenika Banke, odnosno lica koja stupaju u radni odnos s Bankom.

Medutim, Banka moZe da koristi automatizovano donoSenje odluka i profilisanje za
kontrolu pojedinaca, kompanija, sumnjivih transakcija ili za identifikovanje pla¢anja koja
podlijezu medunarodnim sankcijama za sprjeCavanje pranja novca, prevara i finansiranja
terorizma.

6. Kojije pravni osnov za obradu liénih podataka?
Banka obraduje vase licne podatke ako je bar jedna od sljedecih tacaka validna:

e |spitanik je dao saglasnost za obradu njegovih licnih podataka u jednu ili vise
specificnih svrha

e Obrada je neophodna za ispunjavanje ugovora u kome je ispitanik stranka ili za
preduzimanje koraka na zahtjev nosioca podataka prije nego Sto s njim sklopi ugovor

e Obrada je potrebna da bi se ispoStovala zakonska obaveza kojoj Banka podlijeze

e Obrada je neophodna da bi se zastitili vitalni interesi ispitanika ili drugog fizickog lica

e Obrada je neophodna za obavljanje duznosti koja ima javni interes ili za vrienje
sluzbenih duznosti koje spadaju u odgovornost Banke

e Obrada je neophodna u svrhe legitimnih interesa koje slijedi Banka ili treca strana,
osim ako ti interesi ne prevladavaju nad interesima ili osnovnim pravima i slobodama
ispitanika koji zahtjevaju zastitu licnih podataka, posebno kada je nosilac podataka
dijete

7. Kako se Banka obavezuje iz dokumenta o saglasnosti

Banka podatke nosioca podataka moze samo da obradi uz saglasnost nosioca podataka
izuzev u sluCajevima gdje Zakon daje mogucnost da se licni podaci obraduju bez
saglasnosti nosioca podataka.

Vasa saglasnost se moze opozvati u bilo kojem trenutku i saglasnost mozZete povuci u
istom obliku u kojem ste je dali ili putem nasSih besplatnih kanala za kontakt. Povlacenje
saglasnosti ne utice na zakonitost obrade na osnovu saglasnosti prije povlacenja iste.

8. Kako Banka obraduje vase licne podatke?

Banka obraduje podatke na zakonit, poSten i transparentan nacin, u skladu sa
zahtjevima vazecih zakona, pruzajuci zastitu od neovlastene ili nezakonite obrade i od
slu¢ajnog gubitka ili otkrivanja licnih podataka, koriste¢i odgovarajuce tehnicke i
organizacione mjere. Banka je osnovala entitete za informacionu sigurnost i zastitu
podataka, kao Sto su sluzbenik za zaStitu podataka i sluzbenik za informacionu
bezbjednost.



Banka sprovodi odgovarajuce tehnicke i organizacione mjere na takav nacin gdje se
postiZze najvec¢a moguca sigurnost, koja odgovara nivou rizika, na nacin kako bi zastitila
vase licne podatke, na primjer koriStenjem zaStite opreme i podata- ka, kontrole
pristupa i prava pristupa, verifikacija identiteta korisnika itd.

U slucajevima kada se licni podaci obraduju u ime Banke, Banka zakljuCuje poseban
ugovor sa obradivacem i jasno precizira iste obaveze u vezi sa zastitom licnih podataka,
kako bi se osigurala uskladenost vazeci zakonskih propisa iz ove oblasti.

Banka je duzna postupati u skladu sa obavezom Cuvanja bankarske tajne, ukljuCujuci
licne podatke klijenata Banke, te moze prenositi i otkrivati takve podatke trec¢im licima
odnosno primateljima samo na nacin i pod uslovima propisanim vazecim zakonskim
propisima iz ove oblasti.

Osobni/licni podaci nositelja podataka mogu se iznijeti izvan Bosne i Hercegovine (u
daljnjem tekstu: trece zemlje) samo:

e u sluCaju da druga drZava primjenjuje adektavne mjere zastite li€nih podataka
propisane vazec¢im propisima

e U mijeri u kojoj je to propisano zakonom ili po drugoj pravnoj osnovi koja obvezuje;
i/ili

e U mjeri u kojoj je to potrebno da bi se izvrSili nalozi nositelja podataka (na primjer
nalozi za placanje); i/ili

e ako je nositelj podataka dao adekvatnu suglasnost da se osobni/licni podaci iznesu u
trece zemlje.

Prenosi u trece zemlje mogu, izmedu ostalog, ukljuCivati prenose drugim clanicama
ProCredit Grupe u svrhu upravljanja rizicima, te realizacije poslovnog/ugovornog
odnosa sa klijentom.

9. Koja su vasa prava za zastitu podataka?
Vasa prava kao ispitanika ukljucuju:

e Pravo da budete obavijeSteni — Imate pravo da budete informisani o prikupljanju i
koriStenju vasih licnih podataka.

e Pravo na pristup — Imate pravo da pristupite i primite kopiju svojih licnih podataka.

e Pravo naispravak - Imate pravo da ispravite netacne licne podatke ili da ih dopunite
ukoliko su isti nepotpuni.

e Pravo na brisanje (pravo na zaborav) - Imate pravo na brisanje svojih li¢nih
podataka, pod odredenim uslovima.

e Pravo na ogranicenje obrade - Imate pravo da zahtjevate ogranicenje obrade vasih
licnih podataka, pod odredenim uslovima.

e Pravo na prenos podataka - Imate pravo da uzmete liche podatke koje Banka
posjeduje o vama i da ih ponovo upotrijebite u svoje svrhe, kao sto je Cuvanje za
licnu upotrebu ili za prenos kod nekog drugog kontrolora podataka.

e Pravo na prigovor — Imate pravo da ulozite prigovor na obradu vasih licnih podataka
od strane Banke, pod odredenim uslovima. Na primjer, imate apsolutno pravo da se
bunite protiv upotrebe vasih licnih podataka za direktan marketing.



e Pravo u vezi sa automatizovanim donoSenjem odluka i profilisanjem — Imate pravo
da trazite od Banke da ne podlijezete odluci koja se zasniva iskljuCivo na
automatizovanoj obradi, ukljucujuci profilisanje, na primjer, automatsko odbijanje
prijave za kredit preko mreze.

Banka ¢e odgovoriti na vas zahtjev bez odlaganja i u roku od mjesec dana, ako odlucite
da ostvarite neko od gore navedenih prava.

10. Sta su ispitanikovi zahtjevi za pristupom?

Ispitanici kojim Banka odrzava licne i druge podatke imaju pravo da:

e Zatraze koje podatke Banka o njima ima i zasto

e Zatraze kako da imaju pristup tim informacijama

e Budu obavijeSteni kako da azuriraju te informacije

e Budu obavijesteni kako Banka ispunjava svoje obaveze u vezi sa tim podacima

Ove informacije se mogu zatraziti direktno putem zahtjeva za pristup od ispitanika
upucenog putem e-poSte na adresu probanking@procreditbank.ba. Banka c¢e uvijek
verifikovati identitet bilo koga ko zahtjeva pristup prije prosljedivanja bilo kakvih
informacija.

11. Kada Banka mozZe da podijeliti vase licne podatke?

Banka moze otkriti licne podatke trec¢im licima u vezi sa ili u zavisnosti od pruzanja
usluga i u skladu sa njima, u slucaje- vima kada takvo otkrivanje ukljucuje prenos licnih
podataka sa filijalama Banke, ProCredit grupi ili tre¢im licima koja obraduju vase
podatke uz vasu saglasnost.

Banka ce prenositi podatke trecoj strani bez vaSe saglasnosti samo kada to nalaze zakon
ili ako ste dali saglasnost za prenos.

Kada se podaci prenose, prenos se vrsi samo u skladu sa vazecim zakonskim propisima i
uz od strane drzave obezbijeden odgovarajuci nivo zastite podataka.

12. Koji je period CEuvanja liénih podataka ili kriterijumi za
odredivanje perioda ¢uvanja?

Period Cuvanja licnih podataka zavisi od kategorije tih licnih podataka i svrha u koje se
obraduju. Medutim, li¢ni podaci se obraduju onoliko dugo koliko je potrebno da banka
izvrSava svoje obaveze u odnosu na svrhu zbog koje su ti licni podaci dobijeni ili u skladu
sa vazecim zakonskim i regulatornim okvirom.

Banka Ce obradivati vasSe liche podatke i nakon raskida ugovornog odnosa, sve dok je
potrebno da ispuni zakonske obaveze, ali i zahtjeve za dokumentacijom.

Na primjer, li¢ni podaci koji se odnose na informacije o nalogu Cuvaju se 10 godina od
datuma zatvaranja racuna.

Banka Cuva podatke u skladu sa ispunjenjem svrhe prikupljanja istih, a sve u skladu sa
Zakonom o zastiti licnih podataka.
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13. Sta su Cookies?

Web lokacija Banke koristi cookies. Cookies su tekstualne datoteke koje se preko web
pretrazivaca Cuvaju u racunarskom sistemu. Mnoge web lokacije i web serveri koriste
cookies. Mnogi cookies sadrze jedan takozvani ID cookie. ID cookie je jedinstveni
identifikator cookie-a. On sadrzi niz znakova putem kojih se web stranice i serveri
dodjeljuju odredenom web pretrazivacu u kome se Cuva cookie. Ovo omogucava web
lokacijama i web serverima koji se posjecuju da razlikuju pojedi- nacni pretrazivac
ispitanika od ostalih web pretrazivaca koji imaju druge cookies. Odredeni web
pretraziva¢ moze se identifikovati i potvrditi identitet pomocu jedinstvenog ID-a cookie-
a.

14. Kakve opste podatke i informacije Banka prikuplja?

Banka prikuplja skup opStih podataka i informacija kada ispitanik ili automatizovani
sistem pozove web lokaciju.Ovi opsti podaci i informacije Cuvaju se u registrima servera
i ukljuCuju:

Vrste i verzije koriStenih pretrazivaca (browser)

Operativni sistem koji se koristi od strane sistema za pristup

Web lokacija iz sistema za pristup dolazi do naSe web stranice (tzv. “referrers”)
Pod-web stranicu

Datum i mjesto pristupa stranici na internetu

Adresu protokola na internetu (IP adresa)

Ostale povezane podatke i informacije koji se mogu koristiti u slu¢aju napada na nase
sisteme informacione tehnologije.

15. Zasto Banka koristi cookies i prikuplia opste podatke i
informacije?

Banka koristi cookies kako bi korisnicima pruzila web stranicu sa korisnicki
prilagodenijim uslugama koje ne bi bile moguce bez podeSavanja cookies-a. Kroz cookies
se informacije i ponude na web lokaciji mogu optimizovati imajuci na umu korisnika.
Cookies nam takoder omogucavaju da identifikujemo korisnike web stranice. Svrha ove
identifikacije je da olakSa korisnicima pristup web lokaciji. Korisnik web stranice koja
koristi cookies, npr. nema potrebe za unosom podataka za pristup svaki put kada im se
pristupi na web lokaciji, jer to preuzima web lokacija i na taj nacin se cookie Cuva u
racunar- skom sistemu korisnika.

Koristeci gore pomenute opSte podatke i informacije, Banka ne donosi zakljucke o
ispitaniku. Ove informacije su potrebne radi:
e Slanja tac¢nog sadrzaja web stranice
e Optimizacije sadrzaja web stranice kao i reklama na istoj
e Osiguranja dugorocCne izvodljivosti nase informacione tehnologije i sistema web
lokacija
e PruZanja, organima za sprovodenje zakona, informacija koje su im potrebne za
krivicno gonjenje u slucaju sajber napada



16. Kako korisnici mogu upravljati sa cookies?

Ispitanik moze u bilo kom trenutku da sprijeCi konfiguraciju cookies-a putem web
stranice koristeci odgovarajucu konfiguraciju korisStenog web pretrazivaca, a samim tim
moze trajno odbiti konfiguraciju cookies-a. Dalje, konfigurisani cookies mogu se izbrisati
u bilo kom trenutku putem web pretrazivaca ili drugog softverskog programa. To je
moguce u svim popularnim web pretrazivacima. Ako ispitanik deaktivira konfiguraciju
cookies u koristenom web pretrazivacu, mozda nece biti sve funkcije na web lokaciji u
potpunosti upotrebljive.

17. Google Analitika (Google Analytics)

ProCredit banka je na svojoj web lokaciji integrisala komponentu Google Analitics (sa
funkcijom anonimizacije). Google Analitics je usluga analitike na mrezi. Internet analitika
je prikupljanje, gomilanje i analiza podataka o ponaSanju posjeti- laca putem web
lokacija.

Usluga analitike na mrezi prikuplja, izmedu ostalog, informacije o web lokaciji odakle je
osoba (takozvani upucivac) dosla, koje je podstranice posijetila ili koliko ¢esto i koliko
dugo je trajalo gledanje neke podstranice. Analitika web stranica se uglavnom koristi za
optimizaciju web stranica i za analizu troSkova i koristi oglasa- vanja na mrezi. Operator
komponente Google Analitics je Google Inc., 1600 Amphitheatre Pkwy, Mountain View,
CA 94043-1351, SHBA.

Za analitiku na mrezZi putem Google analitike, ProCredit Bank koristi aplikaciju “_gat.
_anonymizelp”. Pomocu ove aplikacije Google skracuje IP adresu internetske veze
ispitanika i anonimuje je prilikom pristupanja nasoj weblokaciji. Svrha komponente
Google Analitics je da analizira saobracaj na nasoj web lokaciji. Google koristi prikupljene
podatke i informacije, izmedu ostalog, za procjenu upotrebe naSe web stranice i
generisanje izvjeStaja na mrezi, koji prikazuju aktivnosti na naSim web lokacijama, kao i za
pruzanje drugih usluga u vezi sa upotrebom nase web stranice zanas.

Dodatne informacije i primjenjive Google-ove odredbe o zastiti podataka mogu se naci
na https://www.google.com/int— l/en/policies/privacy/ i na
http://www.google.com/analytics/terms/us.html. Google analitika je dalje objasSnjena i
na dole navedenom linku https://www.google.com/analytics/

18. AZuiriranja obavjestenja o privatnosti

Banka zadrzava pravo da povremeno mijenja obavjeStenja o privatnosti kako bi
odrzavala nove usluge, promjene u nasoj praksi i posStovala sve pravne i regulatorne
promjene koje mogu uticati na naSe odgovornosti prema nasim klijentima. Legenda
“zadnje azuriranje” na vrhu obavjeStenja o privatnosti pokazuje kada je ovaj dokument
posljednji put pregledan. Sve promjene stupaju na snagu ¢im se objave na mrezi.
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